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1. Giris WicRos A

MAS® iirlin ailesi, analiz hizmetleri, arastirma projeleri ve OmegaTree kapsaminda olusan bilgilerin
gizliliginin, biitiinligiiniin ve ihtiya¢ duyuldugunda erisilebilirliginin korunmasi, Hematainer yonetimi
tarafindan kurumsal bir sorumluluk olarak benimsenir. Bu deklarasyonda, calisanlarin ve is ortaklarinin
uymast gereken genel giivenlik ilkeleri ile yonetimin iyilestirme taahhiidii agiklanir.

2. Kapsam ve Varhklar

Kapsam; fiziksel ve dijital kayitlar, biyolojik 6rnekler ve 6rnek kimlikleri, metabolomik ve lipidomik ham
veriler, analiz sonuglari, biyoinformatik kod ve modeller, OmegaTree gelistirme verileri, fikri miilkiyet,
teknik dosyalar, tedarik¢i ve miisteri bilgileri ile bunlan isleyen cihaz, yazilim ve hizmetlerden olusur.
Ilkeler, gorev ve konumdan bagimsiz olarak calisanlara, arastirmacilara, stajyerlere, danismanlara ve erigim
verilen hizmet saglayicilara uygulanir.

3. Yonetim Taahhiitleri

v" Bilgi varliklar1 siniflandirilir; zellikle saglik ve genetik veriler, kimlik baglantilari, yayimlanmamisg
arastirmalar ve ticari sirlar i¢in risk temelli koruma uygulanir.

v' Erisimler gorev geregine gore verilir, diizenli olarak gézden gegirilir ve gorev degisikliginde ya da
ayrilista kaldirilir. Paylagimlarda ve sistem erisimlerinde kimlik dogrulama, kayit ve uygun teknik
giivenlik kontrolleri risk diizeyine gore uygulanir.

v Veri aktarimi, saklama, yedekleme ve geri yiikleme, cihaz giivenligi ve fiziksel erigim siiregleri
tanimlanir; hizmet saglayicilarin giivenlik ve gizlilik yiikiimliiliikleri s6zlesmelerde belirlenir.

v’ Aragstirma verileri ile kisiyi tanimlayan bilgiler miimkiin oldugunca birbirinden ayrilir; proje amact
disinda kullanim ile yetkisiz kopyalama veya paylasim onlenir.

v’ Bilgi giivenligi olaylari hizla bildirilir; olayin etkisi simirlandirilir, kayit altina alinir, kok nedeni
degerlendirilir ve gerekli diizeltici adimlar izlenir. Kisisel veri ihlallerinde ilgili bildirim
yiikiimliiliikleri ayrica degerlendirilir.

v I siirekliligi gereksinimleri belirlenir; kritik verilere ve hizmetlere iliskin yedekleme ve geri doniis
diizenlemeleri smanur.

4. Roller ve Davranmis Kurallari

Yonetim, giivenlik hedeflerinden ve kaynaklarindan sorumludur; siire¢ sahipleri kendi varliklarimi ve
risklerini izler. Bilgiye erisen herkes; bilgiyi yetkisi dahilinde kullanmak, kimlik bilgilerini korumak,
siipheli e-posta, kayip cihaz, yanlis aliciya iletim veya yetkisiz erisim gibi olaylar1 gecikmeden bildirmek
ve gizlilik ylikiimliiliigline uymakla sorumludur. Egitim ve farkindalik faaliyetleri, gorevlerin riskine uygun
olarak yuritiliir.

5. Uyum ve Gozden Gecirme

6698 sayili Kisisel Verilerin Korunmasi Kanunu, aragtirma etigi, sdzlesmeler ile iriin ve laboratuvar
faaliyetlerine uygulanabilir diizenlemeler dikkate alinir. Riskler, olaylar, teknoloji ve is ortakliklar
degistiginde kontroller glincellenir. Uygulama durumu ve iyilestirme ihtiyaglari, yonetim tarafindan en az
yilda bir kez degerlendirilir.

Giivenlik ve gizlilik bildirimleri i¢in iletisim: info@hematainer.com. Olayin niteligine gére Hematainer
ekibi tarafindan giivenli bir iletisim kanal1 belirlenir.
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